\ ’ 0";4 Ekol Hastanesi

BILGI YONETIM SISTEMI ISLEYiIS PROSEDURU

1.0 AMAGC: Bu prosediiriin amaci, Ozel Ekol Hastanesi bilgi sistemlerinde kaliteli ve teknolojik hizmet anlayigina
uygun bir alt yapi i¢in gerekli koordinasyonu saglamaktir.

2.0 KAPSAM: Bu prosediir Hastanenin bilgi islem faaliyetlerini kapsar.

3.0 KISALTMALAR: Ozel bir kisaltma bulunmamaktadir.

4.0 TANIMLAR: Ozel bir tanim bulunmamaktadir.

5.0 SORUMLULAR: Hastane miidiirii, Bilgi islem sorumlusu ve bilgi islem calisanlari.

6.0 FAALIYET AKISI:

6.1 YONETIM SURECLERI

6.1.1 HASTANE BIiLGI SISTEMI ERiSIM YETKILERI:

6.1.1.1 Sifre Kullanimi- Hastane Otomasyonu uyarlama islemleri ile ilgili yetkilendirmeler

Hastane Otomasyonu uyarlama iglemleri Hastane Bilgi Islem Sorumlusu yetkisinde olacaktir.

Bu iglemlerin yapilabilmesi igin gereken sifreler Hastane Bilgi Islem Sorumlusu tarafindan verilecek ve gerektiginde
degistirilecektir personel kurumdan ayrildiginda verilen kullanici adlar: ve sifreler kaldirilacaktir.

Hastaneye destek hizmeti veren firmanin dis ortamdan i¢ ortama hangi durumlarda erisim yapacag1 hakkinda
hastane tarafindan onaylanmis gizlilik s6zlesmesi bulunmalidir. Dis ortamdan ,i¢ ortama yapilan erisimler kayit altina
alinmalidir.

6.1.1.2 Hastane Bilgi islem Sorumlusuna acik denetleme islemleri ile ilgili yetkilendirmeler

Asagida belirtilen ve Hastane Otomasyonunda normal kullania sifreleri ile yapilamayan iglemler Hastane Bilgi Islem
Sorumlusunun yetkisinde olacaktir. Calisanlar yetki diizeyleri ile ilgili olarak bilgilendirilmelidir.

Hastane Otomasyonunda rutin kullanim yollar1 ile ancak yanhs olarak girilmis ve ayni yollarla degistirilmesi
miimkiin olmayan bilgilerin diizeltilmesi.

Dogru olarak girilmekle beraber kullanicilarin kontrolii disinda yanlis neticeler doguran ve ayni yollarla
degistirilmesi miimkiin olmayan bilgilerin diizeltilmesi.

Prosediirlere uygun olmayan islemlerin hangi operatdrler tarafindan ve ne zaman yapildiginin sistem kayitlarindan
aciga c¢ikarilmasi.

Hastane Otomasyonunda programlanmis islem becerileri disinda olan ve boliim sorumlularinin yazili talimati ile
Hastane Bilgi Islem Birimine iletilen islem talepleri Bilgi Islem Sorumlusu tarafindan degerlendirilerek isleme alinir.
6.1.1.3 Yetkilendirmeler;

BY.PR.02 PERSONELE ERiSIM YETKILERININ VERILMESI ve IPTALI PROSEDURU dogrultusunda

BY.TL.01 BILGI YONETIM SISTEMi ROL GRUPLARI TALIMATI ‘na gre yapilir.

6.2 BILGI GUVENLIGI
e Hastalarimiza ait saglik bilgilerine muayene oldugu doktor disindaki personelimiz tarafindan ulasilmasi
kisitlanmustir.
Hastanemiz s6z konusu bilgileri hastalarin onay1 disinda ya da yasal bir yiikiimliiliik altinda bulunmadig:

stirece herhangi bir {iclincii sahis, kurum ve kurulus ile paylasmayacaktir.

e Hastanemiz bu bilgileri sadece gerekli yetkiler ve yasal diizenlemeler ¢ercevesinde agiklayabilir.
e Hastalarimizin kisisel bilgilerinin gizliligini korumak amaciyla Hastanemizde gerekli 6nlemler alinmistir.
e Ek olarak bilgi alinmak istenen konularda Hastanemize danisabilirsiniz.

6.2.1 Bilgi Giivenliginde Kriterler; Gizlilik, Erisilebilirlik,Kurtarilabilirlik,Biitiinliik
olmalidir.

Gizlilik: Bilgiye, yetkisi olmayan kisi, varlik veya siire¢lerin ulagiminin -
engellenmesidir. Gizlilik hem kalic1 ortamlarda sakli bulunan (disk, teyp kaseti vs)

hem de ag {izerinde bir yerden bir yere gonderilen veriler i¢in sz konusudur. { . w
Saldirganlar, yetkisi olmayan bircok veriye cesitli yollarla erismeye ¢aligsmaktadir. Sk 0/; BI LGI Q Sk
Sifre dosyalarinin ¢alinmasi, sosyal miithendislik, bilgisayar basinda bir kullanicinin 1 ‘

0Ozel bir bilgisini ona fark ettirmeden alma (parolasini girerken gozetleme gibi), ag g

trafigi izlenirken veri paketlerinin i¢indeki bilgilerin okunmasi, gizliligin ihlali olarak o

degerlendirilir.
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Biitiinlitk: Anlaminin degisecegi sekilde biitiinliigtiniin bozulmasinin engellenmesidir.

Veri paketi bir yerden bir yere giderken gondericiden ¢iktig1 haliyle aliciya ulasmasi saglanmalidir. Veri yolunda
deformasyona ugramamalidir ya da saklandig1 yerde degisiklige ugratilmamalidir.

Erisilebilirlik: Istenen bilgiye yetki gercevesinde istenilen zamanda ulagilmasinin saglanmasidur.

Hizmet sektoriinde performans agisindan verilere ulasimda kesinti olmamalidir. Erisimi, sadece kotii niyetli kisilerin
saldiris1 degil, yazilim hatalari, egitimsiz personel, ortam sartlar: (nem, 1s1, topraklama eksikligi, elektrik kesintisi vs)
gibi faktorler engelleyebilmektedir.

Kurtarlabilirlik: Herhangi bir hasar, kayip ve hata durumunda anlam biitiinliigiinii bozmadan geri getirilebilmesi
i¢in gerekli tedbir alinmasidir.

Hastalarla ilgili, elektronik ya da yazili her tiirli kayit (hasta ile ilgili sozlii bilgi, yazili bilgi, tibbi
miidahaleler, 6n tan, teshisler, grafik imajlari, fatura gibi) hangi ‘id” ve tarihte girildigi veritabaninda bulunan ilgili
‘LOG’ tablolarindan saptanabilmektedir.

6.2.2 SKS Kapsaminda Bilgi Giivenligi

Hangi Bilgiler Gizlidir?

1.»» Hastaya ve hastaligina ait bilgiler

® Demografik bilgiler (niifus bilgileri)

* Anamnez

¢ Teshis ve tetkik bilgileri

2.»» Personele ait bilgiler

* Kisisel bilgiler (resim, mesaj vs)

o Sifreler

® Bordro bilgileri (maas, ek 6deme vs)

3.»» Birime ait bilgiler

® Sorusturma dosyalar1

¢ Satin alma dosyalar1

4.»» Kuruma ait bilgiler

¢ Finansal bilgiler

¢ Altyap1 ve donanim bilgileri

Bilginin giivenliginin saglanmas: iki boyutludur. Bilginin tiretildigi ve kullanildig1 ortamda, Tasindig1 ve saklandig1
ortamda, gerekli giivenlik tedbirleri alinmalidir.
6.2.3.Sunucularin Oda Giivenligi;

v Hastanemizdeki sunucular: igin tahsis edilmis bagimsiz bir oda bulunmaktadir. Oda, bilgi yonetimi odasi
icindedir.

v Oda her zaman kilitli olup, anahtar: yetkili kisi Bilgi islem sorumlusunda tarafindan muhafaza edilmektedir.
Yetkisiz personelin girisi engellenmektedir.

v Sunucular yerden en az 5 cm yiiksek, kabinet igerisinde tutulmaktadir. Server odasi Bilgi Islem Sorumlusu
takibi ile belirli periyotlarla haserelere karsi ilaglamas1 ve takibi yapilmaktadir. Bilgi Islem odasinin zemini fayans
kaplidir ve suya kars1 yalitim saglanmustir.

v Sunucular hastanenin merkezi kesintisiz gii¢ kaynagini haricinde farkl bir kesintisiz gii¢ kaynagina baglidur.

v Sicaklik takipleri giinde 12 kez 2 saat ara ile otomatik olarak kayit altina alinmaktadir Oda 25 derecenin
iistiine ¢ikarsa bilgi islem sorumlusuna SMS olarak gonderilmektedir. Yapilan kontroller bilgi islem personeli
tarafindan kayit altina alinir.Bilgi yonetim sorumlusu tarafindan kontroller denetlenir. Sicaklik 18-22 °C; nem % 30
- % 50 arasinda olmalidur.

v Oda sicakligini sabit derecede tutmak icin yedekli klima sistemi bulunmaktadir.

v Olast elektrik kagag1 ve yanhis kullanima karsilik kacak akim rolesi kullanilmalidir.

v Odada ayni zamanda alarm sistemi mevcut olup bu alarm sistemi {izerinde hareket sensorii,yangin sensorti
ve su basma sensorii bulunmaktadir. Olasi bir durumda bilgi islem sorumlusuna mobil uygulama tizerinden uyar:
gondermektedir.
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6.2.4 Sunucularin Giivenligi;

v" Sunucularin kayitlarindan ve takibinden sorumlu kisi bilgi-islem sorumlusudur.

v' Sunucularin yazilim ve donanim bakimlar1 bilgi islem galisanlari tarafindan yapilmalidir. Uretici firmanin
onerdigi bir periyod yada siire bulunmadigi icin sadece ariza durumlarinda yetkili firma aracilig ile
yapilmaktadir.

v' Kurumda bulunan biitin sunucularin kayitlar1 tutulmalidir. Bu kayitlarda:sunucunun yeri,sorumlu
kisisi,donanimu, Isletim sistemi iizerinde calisan uygulama bilgileri yer alir.

v" Sunucu iizerinde calisan isletim sistemleri, hizmet sunucu yazilimlar1 ve antiviriis gibi koruma amagli yazilimlar
giinceldir.

v" Sunucular ve tiim sistem hastane igerisindeki XLOG Marka Guivenlik duvarinin arkasindadir.

6.2.5 Veri Tabani Giivenligi;
Veritabani sistem loglar1 tutulmali ve gerektiginde idare tarafindan izlenebilmektedir.
Kullanicilarin arayiize baglanmak i¢in kullandiklar: sifreler sifreli bir sekilde saklanmalidir.
Veritabani tizerinde loglanmasi gereken islemler belirlenmelidir.
Kullanicilar veritabanina yapilacak miidahale (yama ve giincelleme vb.) 6ncesinde bilgilendirilmelidir.

6.2.6 D1s ortamdan i¢ ortama erisimlerde giivenlik tedbirleri;

Hastane icerisinde HYBS kaynakli bilgi islem personeli tarafindan coziilemeyen ve yazilim kaynakli bir sorun
oldugunda HYBS firmas1 ¢agr1 merkezi aranarak bilgi islem personeli gozetiminde dis ortamdan i¢ ortama uzaktan
baglanti programlar: ile baglamilmakta ve sorun bu sekilde ¢Oziilmektedir. Bu baglantilarin zamanlar1 hangi
programla ve hangi sorun nedeni ile baglandiklari BY.FR.01 DIS ORTAMDAN IC ORTAMA YAPILAN ERISIM
KAYIT LISTESI formu ile kayit altina alinmaktadir.

6.3 HBYS'YE iLISKIN YAZILIMSAL SURECLER
6.3.1 Yazilim kurma ve silme islemleri ile ilgili yetkilendirmeler
Istemciler ile ilgili her tiirlii yazilim kurma ve silme islemleri ile isletim sistemi ayarlarinin yapilmasi ve degistirilmesi
Hastane Bilgi Islem Sorumlusu yetkisindedir.
Sunucu tizerindeki her tiirlii yazilim, isletim sistemi, veritabani, Yazilim Firmasi elemanlar: tarafindan Bilgi iglem
Sorumlusu denetiminde yapilir.
Hastane Bilgi Islem Birimi disindan herhangi bir yazilim kurma ve silme islemi ve isletim sistemi ayarlar
yetkilendirilmemis bir islem olarak degerlendirilir.
Tim kullanicilar kullandiklar: bilgisayarlarda yiiklii programlarin lisansli olmasindan sorumlu olacaklardir. Bu
acidan kullanicilar, Hastane Bilgi Islem Birimi disinda herhangi bir yazillm kurulma durumunu birim yetkilisi
yoluyla Hastane Bilgi Islem Birimine en kisa zamanda iletecektir.
Hastane’ye ait olmasina bakilmaksizin Hastane tesislerinde bulunan tiim bilgisayarlara giincel viriis koruma yazilimi
yiiklii olacaktir. Bu yazilimin bilgisayarda aktif olarak bulundugunu kullanicilar kontrol edecek ve gerektiginde
Hastane Bilgi Islem Birimine haber vereceklerdir.
6.3.2  Bilgi Sistem veri biitiinliigii

v' Hastane Bilgi Sisteminde, sorumluluk ve yetkilerin belirlenmis oldugu Meddata HBYS sistemi ile hasta kayit,

merkezi yatis, poliklinik, vezne, eczane, depo, laboratuar, faturalandirma vb. gibi hastanede gerceklestirilen tiim
saglik hizmetleri veritabani {izerinden yonetilmektedir.

v Kisilerin veritabanina ulasim: “Yetkilendirme Tablosu” nda belirtildigi sekilde tanimlanmusgtir.

v Yazilimlar Meddata tarafindan iletilen istekler dogrultusunda gerceklestirilmektedir.
6.3.3 HBYS iizerinde yapilan islemler izlenebilir olmasi
Salt okunur 6zellikte ayr1 bir veritabani, Intranet mevcuttur.
Veritaban1 ya da tablolarda sisteme giris yapan kullanicilar, gerceklestirdikleri islemler, sistem ayarlarinda
gerceklestirilen degisiklikler, sistem mesajlar1 ve hatalar ile ilgili kayitlar yer alir.
Bu veritabani ya da tablolara sadece bilgi sisteminde yonetici olarak yetkilendirilmis kisiler ulasabilir.
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Her kullanicinin veri tabaninda hangi bilgilere erisebilecegi tanimlanmaistir.

Calisanlar yetki diizeyleri ile ilgili olarak bilgilendirilir ve Bilgilendirme ve yetki diizeyi kayit altina alinmistir.

Ayni gorevi icra eden galisanlar aym yetki gruplarina sahipdirler.

6.3.4 Sistem Performansinin Degerlendirilmesi

Her sabah internet ve kullanuilan cihazlar iizerinden degerlendirmeler yapilarak sistem akisinda olabilecek aksakliklar

gerekli diizenlemeler gerceklestirilir.

Isletim sistemlerinin giincellenmesi ya da sistem degisikligi oldugunda bildirim yapilarak kullanicinin az oldugu

aksam saatlerinde gerceklestirilir.

Donanimin giincellenmesi gereksinim goriildiigiinde yine kullanicinin az oldugu aksam saatlerinde yapilir.

Yazilim Sistemlerinin entegrasyonu ve giincellenmesi otomasyon firmasimin hastane disindaki ¢6ziim biirosu

tarafindan takip edilir.

Bilgi yonetim sistemi devre dis1 kaldig1 durumlar ve sistemdeki arizalar kayit altina alinmaktadir.

6.3.5 Bilgi Ihtiyac Talepleri ve Degerlendirilmesi

Gelisen teknolojik imkanlar, degisen ihtiyaglar, veya mevcut sistemde is kapasitesinin artmasi1 sonucu gerekebilecek

degisiklikler, aym sekilde is hacminin diismesi sonucu atil duruma gelmis sistem unsurlar ilgili Bilgi Islem

Midiirliigiiniin tespitleri ve/veya birim yoneticilerinin yapmis oldugu talep ve degerlendirmeler neticesinde sistem

gelistirilmekte ve giincelligi saglanmaktadir.

Yapilan diizenlemeler ve eklemeler tiim ¢alisanlara otomasyon tizerinden duyurulur.

Yeni cihaz zimmetlenmesi veya yetki artirimi s6z konusu ise bilgi islem Sorumlusu onayi ile islem gerceklestirilir.

Bilgi Islem Midirliigiiniin uyguladig1 anket sonuglari da sistemin giincelliginin saglanmasi ve ihtiyaclarmn

degerlendirilmesi acisindan veri olarak kullanilmaktadir.

6.3.6 Veri Talebi ve Diizenlenmesi

Hastanede arastirma gibi amaclarla var olan verilerden analiz caligmasi talep eden birimler bu taleplerini sorumlu

yOneticisine iletir. Bilgiler hasta giivenligi ile ilgili mevzuat agisindan sorumlu yonetici tarafindan degerlendirilir.

Uygun bulunan Bilgi Islem Sorumlusu tarafindan gergeklestirilir.

6.3.7.Isletim Sistemlerine giris yapilan bilgilerin listesi

Hastanede Hastane Isletim sistemlerine giris yapilan bilgiler

e Hasta Kimlik Bilgileri,

e Ileri Tetkik ve Radyoloji Randevulari
e Tetkik Sonuglar

e Doktor Randevulari

e Hasta Anamnezi ve Bulgular1

e Doktor Istemleri

e Hasta Gozlemleri ve Bulgular:

e Ameliyat Notlar

e Epikriz Notlar

e Faturalandirma Islemleri

6.3.8 ICD 10 Kodu Kullanimlar:

Hastanede otomasyon igerisinde standart tani1 kodlar1 olarak ICD 10 kodlar1 kullanilir.

6.3.9 Diizeltme ve Kapatma Zorunlu hallerde Serverler kapatilarak bakima alinabilir. Bu durum bdliimlere 6nceden

bildirilir. Kapatma zamani ve olasi siiresi belirtilir. Boliimler zamaninda bilgisayarlarini kapatmak ve islemlerini buna

gore diizenlemek zorundadirlar.

6.3 SISTEM ALT YAPISINA iLiSKiN SURECLER

6.4.1 BILGI SISTEMIi DESTEK HiZMETLERINE ERiSiM:

v' Hastane bilgi sistemi bakim ve destek hizmetleri kesintisiz olarak saglanmaktadir. Bunun igin 24 saat boyunca
ulagilabilecek teknik destek personeline ait telefon numaralar: ve e-mail adresleri mesai saatleri disinda santral
birimi tarafindan bilinmektedir.

v" Hastane bilgi sistemi teknik destek sorumlularinin erigim bilgileri Santralde yazili olarak mevcuttur.

v' Hastane personeli olasi bir durumda kullamilan yazilim veya donamim hatas: ile ilk defa karsilasiyorsa santral
birimine bilgi verip bilgi islem destek elemanlarina telefon ile ulasarak sorunu bildirir.
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v Eger daha Onceden yasanmus bir problem ise kendisine verilmis bilgiler dogrultusunda islem yapar. Sorunu
¢ozemediginde bilgi islem destek biriminden yardim alir.
6.4.2. HASTANE BiLGI SISTEMI VERI YEDEKLEMESI:

v" Yedekleme her giin HBYS'nin calistigi sunucu haricindeki bir ortamda diizenli olarak yapilmaktadir.
Otomasyon programinin bagl oldugu Server iizerindeki isletim sistemi ve data yedeklemeleri Bilgi Islem
Sorumlusu tarafindan veya otomatik olarak giinde 3 defa NAS S Unitelerine ayrica diger blokta bulunan
ayr1 bir NAS {initesine aktarilir.

v" Yedekleme; ag tizerindeki bir yedekleme {initesinde ve wuzaktaki bir web sunucusu igerisinde
barindirilmaktadir. Yedeklerin alindig1 backup tiniteleri Bilgi islem merkezi odasinda saklanmaktadir. En ge¢
8 saat dnceye geriye doniilebilmektedir.

v' Veriler offline ortamlarda stiresiz olarak saklanmaktadir.

v Yedeklemeler araciligi ile yilda en az bir kez veri kurtarma testi uygulanmalidur.

v" Yedeklemeden geri doniisiin saglanip saglanmadig1 ve veri kaybinin olup olmadig: kontrol edilmelidir.

v Gerektiginde diizeltici 6nleyici faaliyet baslatilmalidir.

v Yapilan islemler BY.TL.03 BILGI YONETIM SISTEMI YEDEK ALMA TALIMATI 'na uygun olarak yapilacaktir.
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