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1. AMAC :
Bu talimatin amaci, kurum personelinin ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina,
kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tiim ¢alisma alanlarina ve kurum binalarina yetkisiz

girislerin yapilmasin1 6nlemektir.

2. KAPSAM :
Bu talimat kurum binalarinda yer alan bilgi varliklarina erisim saglayan tiim fiziksel giivenlik konularini, tim

veritabani sistemlerini, kurumun sahip oldugu biitiin sunucularini kapsamaktadir.

3.SORUMLULAR::
Bu talimatin uygulanmasindan Bashekim, Tedavi ve Bakim Hizmetleri Miidiirii, Idari ve Mali Isler Miidiirii,

Bilgi Islem Sorumlusu sorumludur.

A FAALIYET AKISI

4.1. Fiziksel Giivenlik

e Kurumun binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar1 ile donatilmasi temin
edilmelidir.

e Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binalarda ve
caligma alanlarinda farkl giivenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda belirlenerek
gerekli kontrol altyapilar teskil edilmelidir.

eKurum dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili giivenlik gorevlileri
gbzetiminde gerceklestirilmelidir.

e Kritik bilgilerin bulundugu alanlara girislerin kontrolii akilli kartlar veya farkli sistemler ile yapilmali ve
izlenmelidir.

e Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir. Personel kimligi ve
yetkilerini belirten kartlarin ve ziyaret¢i kartlariin diizenli olarak taginmasi saglanmalidir.

o Kritik sistemler 6zel sistem odalarinda tutulmalidir.

e Sistem odalar1 elektrik kesintilerine ve voltaj degisikliklerine kars1 korunmali, yangin ve benzer felaketlere
kars1 koruma altina alinmalidir.

e Fotokopi, yazici vs tiirii cithazlar mesai saatleri diginda kullanima kapatilmali, mesai saatleri igerisinde

yetkisiz kullanima kars1 koruma altina alinmalidir.
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e Kuruma giris yapacak ziyaret¢i veya kurye teslimatlarin gerekli fiziksel gilivenlik kontrollerinden
gecirildikten sonra gegisine izin verilmelidir.

e Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi temin edilmelidir.

¢ Fotograf, video, ses vb kayit cihazlarinin yetki verilmeyen kisiler tarafindan glivenli alanlara sokulmasinin
yasaklanmalidir.

4.2.Veri Tabam Giivenligi:

Veritabani sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmali ve dokiimante edilmelidir.
e Veritabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

e Veritabani sistem loglar1 tutulmali ve izlenmelidir.

e Veritabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme politikalar1 olusturulmali,
yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli alinmasi kontrol altinda
tutulmalidir.

e Yedekleme planlar1 dokiimante edilmelidir.

e Veritabani erisim politikalar1 “kimlik dogrulama ve yetkilendirme” politikalar1 ¢cergevesinde
olusturulmalidir.

¢ Hatadan arindirma, bilgileri yedekten donme kurallar1 “acil durum yonetimi” politikalarina uygun olarak
olusturulmali ve dokiimante edilmelidir.

e Bilgilerin saklandig1 sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulmalidir.

e Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim ¢alismalari yetkili bir personel
gbzetiminde yapilmalidir.

¢ Yama ve giincelleme calismalar1 yapilmadan 6nce bildirimde bulunulmali ve sonrasinda ilgili uygulama
kontrolleri gergeklestirilmelidir.

e Bilgi saklama ortamlarinin kurum disina ¢ikarilmasi i¢in yetkilendirme yapilmasi ve bu durumun izleme
takip amaciyla kaydedilmesi gerekir.

e Sistem dokiimantasyonu gilivenli sekilde saklanmalidir.

e Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek i¢in kurulacak temaslar
belirlenmelidir.

4.3.Sunucu giivenligi

4.3.1. Sahip Olma ve Sorumluluklar

Kurum biinyesindeki biitiin dahili sunucularin yonetiminden sistem yoneticileri sorumludur. Sunucu
konfigurasyonlari sadece bu grup tarafindan yapilacaktir. Biitiin bilgiler tek bir merkezde giincel olarak

tutulmalidir.
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Biitiin sunucular ilgili kurumun yonetim sistemine kayit olmalidir. En az asagidaki bilgileri icermelidir.
*Sunucularin yeri ve sorumlu kisi.

*Donanim ve igletim sistemi.

*Ana gorevi ve lizerinde calisan uygulamalar.

*]sletim sistemi versiyonlar1 ve yamalar.

4.3.2. Genel Konfigurasyon Kurallar:

Isletim sistemi konfigurasyonlar1 Bilgi Islem Sorumlusunun talimatlarina gore yapilacaktir. Kullanilmayan
servisler ve uygulamalar kapatilacaktir. Eger miimkiinse servislere erisimler i¢in log tutulacaktir.Sunucu
iizerinde ¢aligan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viriis vb. koruma amaclh
yazilimlarin stirekli giincellenmesi saglanmalidir. Miimkiinse, yama ve anti viriis giincellemeleri otomatik
olarak yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi kurallar1 ¢ergevesinde bir onay ve test
mekanizmasindan gegirildikten sonra uygulanmalidir. Uygulama erigimleri igin standart giivenlik
prensiplerini ¢alistirin, gereksiz servisleri agmayin.

Sistem yoneticileri gerekli olmadigi durumlar disinda “Administrator” ve “root” gibi genel kullanici
hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanic1 hesaplarini kullanmalidir. Genel yonetici
hesaplar1 yeniden adlandirilmalidir. Gerekli oldugunda 6nce kendi hesaplari ile log-on olup, daha sonra
genel yonetici hesaplarina gegis yapmalidirlar. Ayricalikli baglantilar teknik olarak miimkiinse giivenli kanal
(SSH veya IPSec VPN gibi sifrelenmis ag) iizerinden yapilmalidir.

Sunucular fiziksel olarak erigim kontrollii sistem odalarinda bulunmalidirlar. Sistem odasina bilgi yonetim
sorumlusu ve bilgi yonetim ¢alisan1 diginda baska kisilerin girisi yasaklanmistir.

4.3.3. Gozlemleme

Kiritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmalidir ve asagidaki sekilde saklanmalidir.
* Biitiin giivenlikle ilgili loglar minimum 1 hafta saklanmalidir ve online olarak erisilmelidir.

* Aylik full backuplar en az 6 ay tutulmalidir.

Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri alacaktir. Giivenlikle
ilgili olaylar asagidaki gibi olabilir fakat bunlarla sinirli degildir.

* Port tarama ataklari.

* Yetkisiz kisilerin ayricalikli hesaplara erismeye ¢alismasi.

*Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.

4.3.4. Uygunluk

Denetimler yetkili organizasyonlar tarafindan Kurum biinyesinde belli araliklarda yapilacaktir. Denetimler

Bilgi Islem grubu tarafindan yonetilecektir. Denetimler organizasyonun isleyisine zarar vermemesi igin
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maksimum gayret gosterilecektir.

4.3.5. Isletim

Sunucular elektrik ve ag altyapist ile sicaklik ve nem degerleri diizenlenmis ortamlarda isletilmelidir.
Sunucularin yazilim ve donanim bakimlar iiretici tarafindan belirlenmis araliklarla, yetkili uzmanlar
tarafindan yapilmalidir. Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve ¢ikiglar

erigim kontrollii olmal1 ve kayit edilmelidir.

Hazirlayan Kontrol E1den Onayliya,l(\
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