\ ’ Oz EKOL HASTANESI

BILGI YONETIMI SiFRE GUVENLiGi POLITIKASI

07/10/2005 Tarih ve 45 sayili makam oluru ile Saghk Bakanliginin biitiin kurum ve kuruluslarinda Bilgi
Sistemleri ile ilgili uyulmasi1 gereken bilgi giivenligi hususlar1 ve bu hususlardan sorumlu olacak kisiler ile
ilgili politikalar T.C. Saglik Bakanlig1 Bilgi Giivenligi Politikasinin dokiimaninda belirlenmistir.

Bu kapsamda hastanemiz calisan1 olarak, bulundugunuz servis sorumlusuna dagitilmis olan T.C. Saglik
Bakanlig1 Bilgi Giivenligi Politikas1 dokiimanini okumaniz ve buna uygun ¢alismaniz gerekmektedir. T.C.
Saglik Bakanlig1 Bilgi Gilivenligi Politikasi dokiimanina ve asagida size dokiimanin 6zeti olarak belirtilen
konulara 6zellikle dikkat etmeniz ve belirtilen maddelere uygun ¢alismaniz gerekmektedir.

Bilgi Giivenligi Politikasini1 okuduktan sonra Bilgi Giivenligi Politikasi Onay1 Formunu imzalayarak glivenlik
politikasi sartlarini kabul etmeniz gerekmektedir. Bu dokiiman igerisinde belirtilen giivenlik politikalarini ihlal
eden kurum ¢alisanlar1 hakkinda mevcut yasalar ¢er¢evesinde idari sorusturma agilacaktir.

A) SIFRE KORUMA STANDARTLARI:

Sifreler en az 6 ayda bir degistirilmelidir.

Herhangi bir kisiye telefonda sifre verilmemelidir.

E —Posta mesajlarinda sifre belirtilmemelidir.

Ust yoneticilere sifreler soylenmemelidir.

Baskalar1 oniinde sifreler hakkinda konusulmamalidir.

Aile isimleri sifre olarak kullanilmamalidir.

Herhangi form iizerinde sifre belirtilmemelidir.

Sifreler aile bireyleri ile paylasilmamalidir.

© © N o gk~ 0w DN

Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza bildirilmemelidir.

** Herhangi bir kimse sifre istediginde bulunursa bu dokiimani referans gostererek Bilgi Islem Birimi
yetkilisini aramasini sdyleyiniz.

B) INTERNET ERiSIM VE KULLANIM POLITiKASI:

1. Hig bir kullanici internet iizerinden Multimedia Streaming (MSN) yapamayacaktir.

2. Calisma saatleri icerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

3. s ile ilgili olmayan ( miizik, video dosyalar1 ) yiiksek hacimli dosyalar géndermek ve indirmek
(dawnload) etmek yasaktir.

4. Internet iizerinden, kurumun yetkili birimlerinden yazili onay alinmaksizin kurum adina elektronik islem
yapilamaz.

5. Internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve Saglik Bakanlig1 sistemleri
iizerine bu yazilimlar kurulamaz. Kurumsal islevlere yonelik yazilim ihtiyaclar icin ilgili prosediirler

dahilinde Saglik Bakanlig Bilgi Islem Sorumlularina miiracaat edilmesi gerekmektedir.

Dokiiman No Yayin Tarihi Revizyon No Revizyon Tarihi Sayfa No
BY.YD.02 16.11.2022 00 - 1/4




\ ’ Oz EKOL HASTANESI

BILGI YONETIMI SiFRE GUVENLiGi POLITIKASI

C) BILGI SISTEMLERININ GENEL KULLANIM POLITIKASI:

Uygunsuz Kullanim: Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin
disinda olabilir. Herhangi bir kullanict kurumun kaynaklarini kullanarak higbir sart altinda herhangi bir
yasadisi aktivitede bulunamaz.

Sistem Ve Ag Aktiviteleri:

Asagidaki aktiviteler higbir istisna olmadan kesinlikle yasaklanmistir.

1. Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya diger sirket bilgileri, yazilim
lisanslar1 vs. haklarini ¢gignemek.

2. Kitaplarin izinsiz kopyalanmasi, magazindeki fotograflarin dijital formata doniistiiriilmesi, lisan
gerektiren yazilimlarin kopyalanmasi.

3. Zararl programlarin (virus, solucan, truva ati, e- mail bombalar1 vs.) aga veya sunuculara bulastirilmasi.
4. Kendi hesabinizin sifresini bagkalarina vermek veya kendi hesabinizi kullandirmak. Bu evden ¢alisirken
aile bireylerini de kapsar.

5. Kurumun bilgisayarini kullanarak taciz veya yasadisi olaylara karigmak.

6. Ag giivenligini etkilemek.(bir kiginin yetkili olmadig1 halde sunuculara erigmek istemesi gibi) veya ag
haberlesmesini bozmak.

7. Port veya ag taramas1 yapmak.

8. Kullanici kimlik tanima yontemlerinden kagmak.

9. Program/script/komut kullanarak kullanicinin baglantisini etkilemek.

10. Kurum bilgilerini kurum disindan ii¢lincii sahislara iletmek.

11. Kullanicilarin kisisel bilgisayarlari iizerine Bilgi Islem Subesinin onay1 alinmaksizin herhangi bir ¢evre
birimi baglantis1 yapmasi.

12. Cihaz, yazilim ve verinin izinsiz olarak kurum digina ¢ikarilmasi.

13. Kurumun politikalari olarak belirledigi programlar diginda kaynagi belirsiz olan programlar (dergi cd leri
veya internetten indirilen programlar vs ) kurmak ve kullanmak yasaktir.

E-Mail Ve Haberlesme Aktiviteleri:

1. Kurum disindan web posta sistemini giivenliginden emin olunmayan bir bilgisayardan kullanmak.
Istenilmeyen e- posta mesajlarinin iletilmesi.

E-posta veya telefon vasitasi ile taciz etmek.

E-posta baslik bilgilerini yetkisiz kullanmak veya degistirmek.

Zincir e-postalari olusturmak veya iletmek.
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Is ile alakas1 olmayan mesajlar1 birgok haber gruplarina iletmek.
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D) KiSiSEL SAGLIK KAYITLARININ GUVENLIiGI POLIiTIKASI:

Genel Kurallar: Biitin kisisel ve kurumsal bilgilerin (klinik,idari,mali vb. ) giivenliginin saglanmasi igin
asagida belirtilen hususlara dikkat edilmelidir.

1. Veri giivenligi konusunda ii¢ temel prensibin goz oniline alinmasi gerekmektedir. Bunlar; gizlilik,
biitiinliiliik ve erigebilirliliktir.

2. Kurumda kimin hangi yetkilerle hangi verilere ulagacagi ¢cok iyi tanimlanmalidir. Rol bazli yetkilendirme
yapilmali, yetkisiz kisilerin hastanin saglik kayitlarina erismesi miimkiin olmamalidir.

3. Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis calisanlar ancak kendisine kayitli olan hastalarin
saglik kayitlarina erigebilmelidir. Ancak hastanin yazili onayi ile diger saglik ¢alisanlar1 bu veriye erisebilirler.
4. Hasta taburcu olmus ise hi¢bir kurum c¢alisani hastanin saglik kayitlarina erisemez.

5. Hastanin rizas1 olmadan higbir ¢alisan sozle de olsa hasta saglik bilgilerini hastanin yakinlar1 disinda
tiglincii sahislara ve kurumlara iletemez.

6. Hasta saglik bilgileri ticari amagli olarak da {i¢iincii sahislara iletilemez. Hastanin kullandig ilaglar, diyet
programlari, vs. buna dahildir.

7. Hicbir hasta kaydi, elektronik veya kagit ortaminda (Bakanligimizin bu konularda ¢ikardigi genelgeler
harig) hi¢bir kuruma veya li¢lincii sahislara sozlii veya yazili olarak teslim edilemez.(Yirtirliikteki genelgelere
gore hasta saglik bilgilerini Sosyal Giivence Kurumlar1 (Bag kur, SSK, ES, GSS) elde edebilir. Ozel sigorta
kurumlar1 hastanin saglik bilgilerini elde edemez.

8. Hastanin dosyasinin izlenmemesi i¢in gerekli tedbirler alinmalidir.( Hasta dosyalariin gelisigiizel ortada
birakilmamasi, bilgisayar ekraninin baskalarinca okunabilecek sekilde birakilmamasi gibi.)

9. Telefon ile konusurken hasta ile ilgili mahrem bilgilerin tiglincii sahislarin eline gegmemesine azami 6zen
gosterilmelidir.

10. Biitiin hasta saglik kayitlar fiziksel olarak korunmus mekanlarda saklanmalidir.

11. Elektronik hasta kayitlarina internet ortamindan erisim miimkiin olmamalidir.

12. Bu metne birim sorumlularindan ya da web sitemiz (surmenedh.gov.tr) iizerinden (personel sekmesinden)
ulagabilirsiniz.

E) BILGi GUVENLIiGi POLITiIKASI ONAYI

Bu yaz1 Saglik Bakanlig1 Bilgi Giivenligi Politikasinin okundugu, anlasildig1 ve kabul edildiginin onaylandigi
bir dokiimandir.

F) iZLENECEK PROSEDUR

Asagidaki adimlar takip edilmelidir.

1. Bilgi Giivenligi Politikasini okuyunuz.
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2. Asagida bilgi giivenligi onay formunda belirtilen boliimlere tarih atiniz ve imzalaymiz.
G) YETKILENDIRILDiGiNiZ BiRIMLER:

1. Yetkilendirildiginiz birimler HBY'S giris ekraninda bulunmaktadir.

H) ANLASMA

Bu metne imza atarak yukarida yazilanlar1 kabul etmis oluyorum.

Saglik Bakanlig1 Bilgi Giivenligi Politikasini okudum ve anladim.
BIiLGi GUVENLIGI POLITIKASI SOZLESME ONAY FORMU

CALISANIN ADI SOYADI GOREVI HBYS KULLANICI ADI TARIH C?;;ZSQ;IN
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