\ ’ Ozt EKOL HASTANESI

BILGI YONETIMi UZAKTAN ERiSiM TALIMATI

1.AMAC :

Bu talimatin amaci, hastanenin uzaktan baglantilarinin kurallarini belirlemektir.

2.KAPSAM:

Bu talimat Ozel Ekol hastanesine uzaktan erisim hizmetlerini kapsar.

3.KISALTMALAR:
VPN: Sanal Ozel Ag'n kisaltilmis halidir.

4, SORUMLULAR:
Bu talimatin uygulanmasindan Bashekim, Tedavi ve Bakim Hizmetleri Miidiirii, Idari ve Mali Isler Miidiiri,

Bilgi Islem Sorumlusu sorumludur.

5.FAALIYET AKISI:

5.1. internet iizerinden hastanenin herhangi bir yerindeki bilgisayar agina erisen kisi veya kurumlar VPN
teknolojisini kullanmalidir. Bu; veri biitiinliigliniin korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamliligini saglar.

5.2. VPN teknolojileri Ip Sec, SSL, VPND, PPTP, L2TP vs. Protokollerinden birini icermelidir.

5.3. Miimkiinse uzaktan erigim giivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlii sifreleme veya
gliclii bir passphare ( uzun sifre) destekli public/private key sistemi kullanilmalidir.

5.4. Hastane c¢alisanlar1 hi¢bir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak iizere
kimseye vermemelidir.

5.5. Hastanenin agina uzaktan baglant1 yetkisi verilen ¢aliganlar veya s6zlesme sahipleri baglant1 esnasinda
ayni anda bagka bir aga bagl olmadiklarindan emin olmalidir.

5.6. ISDN veya telefon hatlar1 ile uzaktan erisen yonlendiriciler minimum olarak CHAP protokolii
kullanilmalidar.

5.7. Uzaktan erigim yontemi ile kuruma erigen biitiin bilgisayarlar en son giincellenmis anti viriis yazilimina
sahip olmalidir.

5.8. Hastanenin agina standart dis1 erisim isteginde bulunan organizasyon veya kisilere Bilgi Islem biriminin
0zel izni gegici olarak izin verilebilir.

5.9. Periyodik olarak yapilan kontrollerde kurumdan ilisigi kesilmis veya gorevi degismis kullanict kimlikleri

ve hesaplar1 kaldirilmalidir.
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