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1.AMAÇ :   

Bu talimatın amacı, hastanenin uzaktan bağlantılarının kurallarını belirlemektir. 

 

2.KAPSAM:  

Bu talimat Özel Ekol hastanesine uzaktan erişim hizmetlerini kapsar. 

  

3.KISALTMALAR: 

VPN: Sanal Özel Ağ'ın kısaltılmış halidir. 

 

4.SORUMLULAR: 

Bu talimatın uygulanmasından Başhekim, Tedavi ve Bakım Hizmetleri Müdürü, İdari ve Mali İşler Müdürü, 

Bilgi İşlem Sorumlusu sorumludur. 

 

5.FAALİYET AKIŞI: 

5.1. İnternet üzerinden hastanenin herhangi bir yerindeki bilgisayar ağına erisen kişi veya kurumlar VPN 

teknolojisini kullanmalıdır. Bu; veri bütünlüğünün korunması,  erişim denetimi, mahremiyet, gizliliğin 

korunması ve sistem devamlılığını sağlar. 

5.2. VPN teknolojileri Ip Sec, SSL, VPND, PPTP, L2TP vs. Protokollerinden birini içermelidir. 

5.3. Mümkünse uzaktan erişim güvenliği sıkı bir şekilde denetlenmelidir. Kontrol tek yönlü şifreleme veya 

güçlü bir passphare ( uzun şifre) destekli public/private key sistemi kullanılmalıdır. 

5.4. Hastane çalışanları hiçbir şekilde kendilerinin login ve e-posta şifrelerini aile bireyleri dahil olmak üzere 

kimseye vermemelidir. 

5.5. Hastanenin ağına uzaktan bağlantı yetkisi verilen çalışanlar veya sözleşme sahipleri bağlantı esnasında 

aynı anda başka bir ağa bağlı olmadıklarından emin olmalıdır. 

5.6. ISDN veya telefon hatları ile uzaktan erisen yönlendiriciler minimum olarak CHAP protokolü 

kullanılmalıdır. 

5.7. Uzaktan erişim yöntemi ile kuruma erişen bütün bilgisayarlar en son güncellenmiş anti virüs yazılımına 

sahip olmalıdır. 

5.8. Hastanenin ağına standart dışı erişim isteğinde bulunan organizasyon veya kişilere Bilgi İşlem biriminin 

özel izni geçici olarak izin verilebilir. 

5.9. Periyodik olarak yapılan kontrollerde kurumdan ilişiği kesilmiş veya görevi değişmiş kullanıcı kimlikleri 

ve hesapları kaldırılmalıdır. 
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