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Y st EKOL HASTANESI
\ ’ BILGI YONETIM GUVENLIGI PROSEDURU
-
1. AMAC:

Bu prosediiriin amaci, Ozel EKol Hastanesinde hastalara ait bilgilerin giivenliginin saglanmas1 amagl 6ncelikle
verilerin dogru olarak toplanmasi, depolanmasi ve kullanilmasina iliskin uygulamalarimizi ve gilivenlik
onlemlerimizi dahili olarak gézden gecirmek ve kisisel verileri depoladigimiz sistemleri yetkisiz erisime kars1

korumak i¢in fiziksel giivenlik 6nlemlerini almak ve bunun devamliligin1 saglamaktir.

2. KAPSAM:

Bu prosediir hastanede tiim ¢alisanlar kapsar.

3. KISALTMALAR:

HBYS: Hastane Bilgi Yonetim Sistemi
UPS: Kesintisiz Gii¢ Kaynagi

BGYS: Bilgi Giivenligi Yonetim Sistemi

4. SORUMLULAR:
Bu prosediiriin uygulanmasindan Bashekim, Tedavi ve Bakim Hizmetleri Miidiirii, Idari ve Mali Isler Miidiirii,

Bilgi islem Sorumlusu, tiim hastane isletim sistemindeki (H.B.Y.S) yetkilendirilmis kullanicilar1 sorumludur.

5.FAALIYET:

5.1 HBYS’YE ILISKIN YAZIMSAL SURECLER

* Hastane ¢alisanlar1 yaptiklar isle ilgili diizeltme, giincelleme, degisiklik gibi islemleri bilgi islem
personeline iletir.

* Bilgi islem personeli kullanici ile birlikte sorunu tespit eder ve yazilimsal degisiklige gerek olan durum varsa
firma sorumlusu ile birlikte yazilim sirketine ait olan internet ortamindaki istek bilgilerini sisteme yazilimsal
istegi kaydeder ve raporunu bilgi islem sorumlusuna teslim eder.

*Yazilim sirketi istegi degerlendirip 48 saat igerisinde planlamaya alir. Planlamaya alinan istekler hastane
bilgi islem sorumlusu tarafindan kritik derecesi belirlenir. Isteklerin kritik derecesi;

COK KRITIK: 3 is giinii igerisinde (Yeni ¢ikan teblig, yonetmelik giincellemeleri)

KRITIK: 5 is giin igerisinde (Bir boliimiin isletmesini aksatacak istekler)

NORMAL: 30 is giinii i¢erisinde herhangi bir igleve etki etmeyecek, yazilimda diizeltme yapilacak istekler.

*[stekler yukarida belirtilen siireler disina ¢ikmis ise sdzlesmesinde belirtilen cezai islemler devreye girer.
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*Normal stirelerde yapilan istekler ise bilgi islem sorumlusu ve istegi yapan kullanici tarafindan onaylanarak,
sistem tizerinden kapatilir.

BILGI YONETIM SiSTEMINE ILiSKIN ROL GRUPLARI VE YETKILERI

Otomasyon fiizerinde yazilimi kullanan tiim personellerin yetkilendirilmesi yapilmistir. Bu gruplardaki
personeller yalnizca kendilerine verilen yetki kadar iglem yapabilir.

Bu rol gruplari;

* Yonetim * Baghekim * Doktor * Bashemsire  * Hemsireler e« Poliklinik sekreteri

 Satin alma  « Kalite * Faturalama vb.

Calisanlarin yetkileri diizenlenmistir ve kayit altina alinmaktadir. Ayn1 gérevde calisan personellerin yetkileri
de aynidir. Ise yeni baslayan personel bilgi islemden kullanici yetkilendirme formu doldurarak birim
yOneticisinin onayi ile kullanic1 ad1 ve sifresi verilir.

Birimler aras1 yetkilendirme asagidaki gibidir:

Yénetim: idari ve mali islemlerle ilgili tiim bilgilere erisebilir.

Bashekim: Hastanedeki tiim bilgilere ulasir.

Doktor: Hastalara ait tedavi ile ilgili bilgilerin tiimiine erigebilir. Elektronik ortamda kayitli olmasi gereken
tim hastaya ait tiim bilgileri girebilir. Onay islemlerini kendi sifreleri ile yapmakla yiikiimlidiirler.
Onaylanmadan 6nce kendilerine ait raporlar iizerinde silme ve degisiklik yapabilir.

Hasta ‘Adli Olgu’ ise hasta raporu ancak uzman tarafindan girilebilir ve ayni uzman tarafindan onaylandiktan
sonra degistirilemez.

Bashemsire/Hemsire: Hastalara ait tedavi ile ilgili bilgilerin tiimiine erigebilir. Silme ve degistirme yetkileri
yoktur. Kendi islerine ait laboratuvar ve preop. —postop. hasta bilgilerini, hastaya ait sarf ve islem girislerini
yetkileri dahilinde yapabilirler.

Poliklinik Sekretarya: Doktorun istemlerini ve sarflari hastanin hesabina ekler. Hatali yaptigi islemleri
sorumlularina bildirirler. Sorumlularin diizeltemedigi islemleri hastane otomasyonu {izerinde sorumlusuna
bildirir. Hasta yatis —¢ikis islemleri i¢in gerekli evraklari diizenler. Hasta taburcu islemlerini yapar.

Insan Kaynaklan Birimi: Personel zliik bilgilerine ulasabilir, mesai, izin, sevk, rotasyon gibi personelin
tlim isleyisini otomasyon iizerinden gergeklestirir.

Eczane: Katlardan gelen eczaneyle ilgili taleplerin girislerini yapar, otomasyon iizerinden giriglerin ve
ilaglarin karsilamasini yapar. Hastalarin receteleri dogrultusunda ilaglarin takibini saglar.

Radyoloji: Hastalarin radyolojik islemlerini yapar. Tetkik islemlerinin sonuglarini otomasyon iizerinden

raporunu yazar.
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Kalite Birimi: Kalite Dokiimantasyon Sisteminden dokiimanlarin kontrolii yetkisine sahiptir. Istatistiki
verilere ulagsmak i¢cin HBY S’de ilgili alanlara ulagir.

Laboratuvar: Doktorlarin hastalar1 i¢in, yaptigi istemleri alir, ¢alismasini yapar ve otomasyon iizerinde
hastanin sonuglarini girer. Otomatik cihazlar i¢in bu islemler barkotlu sistem ile ¢alisir. Hasta test sonuglari
Laboratuvar Uzman Doktoru tarafindan onaylandiktan sonra istem yapan kisiler tarafindan hasta dosyasinda
sonuglar goriilebilir. Hastalar muayene olduklar1 poliklinikten ve web iizerinden(hastane web sayfasi)
sonuclar alabilirler.

Sekretarya: Hastalarin geliste otomasyon programina kayitlarini yapar. Yatis 6ncesi islemleri gergeklestirir.
* Her kademedeki calisan sadece yetkilendirilmis oldugu islemleri yiiriitebilmektedir. Yetkilendirilmemis
kimseler tarafindan yapilan herhangi bir islemi saptayan boliim yetkilileri bu durumu en kisa zamanda yeterli
delilleri ile birlikte bagli bulundugu birime iletilmek {izere bir st yetkiliye bildirmektedir.

* Tim ¢alisanlar otomasyon tiizerinde yetkili olduklari bilgileri herhangi bir sekilde farkli ortamlarda
paylasamaz bilgi tasiyamaz.

* Kullanilan yazilimlarla ilgili sifreler kullanicilara bilgi islem tarafindan verilir ve belli periyotlarda
degistirilmesi istenir. Yetkilendirilen c¢alisan, sifrelerin kullanilmasi ve korunmasi konusunda sorumlu
tutulmaktadir.

Kullanicilara verilen sifrelerle ilgili islemler asagidaki sekilde yiiriitiillmektedir:

* Belirli bir sifre ile yapilan tiim islemlerin idari ve yasal sorumlulugu s6z konusu sifrenin tanimlanmis
kullanicisina ait oldugundan, verilen sifre kullanici tarafindan degistirilerek kullanilir.

*Calisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatilma islemleri: Bilgi giivenligi
acisindan ilisigi kesilen personelin sifresinin bir an 6nce iptali esastir. Ilisigi kesilen personelin tiim sifreleri
ve kullanicr yetkileri kullanima kapatilir.

Otomasyon Bilgi Islem Cahsanlariin Yetkilendirme Islemleri:

Asagida belirtilen islemler dogrultusunda bilgi islem c¢aligsanlari yetkilendirmektedir.

* Yazilim kurma ve silme islemleri

* Bilgi Sistemleri Yoneticisine a¢ik otomasyon sistemi iglemleri

« Ust yonetime agik otomasyon sistemi islemleri

5.2. SISTEM ALT YAPISINA iLiSKIN SURECLER:
5.2.1 Network Donanim Cihazlarinin;

*Ana omurgay1 (Merkez Switch) tasiyan cihazin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasin

yapar.
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*Ag cihaz ve yazilimlarini kurar, internet ve intranet baglantilarin1 yonetir

*Kenar switch cihazlarinin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.

*Routerlarin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.

*Giivenlik cihazlarinin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.

*Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarinin (wireless cihazlar, Optik Laser
Hat, Wimax..) iletisim cihazlarinin yapilandirilmalarini, yonetimini gergeklestirir.

*Bilgisayar sistemlerinin fiziksel giivenliginin 6tesinde yazilimsal giivenlini de saglamak.

*Elektronik ortamda sisteme olabilecek saldirilar1 (virus, worm, rootkit, backdoor, trojan, hacker keyloger,
spyware v.b.) engellemek,

*Sistem odasindaki cihazlarin bakim ve onarimlarini yapar/yaptirir.

*Tlim bilgisayar sisteminin saglikli ¢alismasini saglayan antivirus sunucularini, kurar, giinceller, bakimini
yapar, sistemin viriis saldirilari nedeni ile kesintiye ugramamasi i¢in tedbirler alir. Yeni ¢ikan viriislere yonelik
giincellestirmeleri sisteme yiikler.

*Tim bilgisayarlarin donanimsal ve yazilimsal arizalarini giderir. Son ¢ikan giincellemeleri takip eder ve
hastane sistemindeki tiim bilgisayarlara yiikler.

5.2.2 internet Baglantilarinin;

*Hastanenin internet Baglantisini yonetir, izler yetkili kullanicilarin internete erisimine izin verir.

*Firewall cithazinin yonetimini yapar, IP, port, yetkilendirmesi yapisini yonetir.

*Filtreleme cihazi araciligi ile uygun olmayan igerige ulasimi engeller, zararli sitelerin kullanici
bilgisayarlarin1 bozmasina engel olur. Yeni ¢ikan zararl siteleri cihaz gilincellemeleriyle engeller.

*Internet kullanicilarimin hastane web sitesine ulagmasini, Web Sunucusunun giivenli bigimde internet
iizerinden internet yayini yapmasini saglar.

*Elektronik posta sunucusunu Kurar, isletir, kurum kullanicilarinin e-posta alip géndermesini saglar.
*Kurumsal kullanicilarin kendilerine verilen yetkilendirmeler dahilinde sistem kaynaklarini kullanmasina izin
Verir.

5.2.3 Isletim Sistemlerinin;

*Yazilim giincellestirmelerini, yamalarini, loglarini, performanslarini izlerler.

*[sletim sistemlerinin yapilandirma/konfigiirasyonlarini yaparlar.

*]sletim sistemlerinin giivenlik ayarlarini yaparlar.

*]sletim sistemlerinin iizerinde ¢alistig1 fiziksel sunucularin ¢alisma diizenini kontrol ederler.

*Donanim kaynaklarmin (Diski, Ram, Kontrol Kartlar1, Gii¢ Kaynaklari, Islemciler) ¢alisirhigmi izler ve

kontrol ederler.
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5.2.4 Sunucu ve Veritabanlarinin;

Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir

*Sunucularin oldugu odaya gérevlendirme olmayan personel bu odaya girememektedir.

*Qda hastanenin B Blok 5. katinda bulunmaktadir. Oda iginde su tesisati bulunmamaktadir.

*Sunucu Odalarinda elektrik kesilmesi durumunda UPS devreye girmektedir. Bunun yaninda yedekli gii¢
kaynaklar1 (UPS) mevcut olup, periyodik bakimlar1 yapilmaktadir.

*Is1 ve nem takibi otomatik olarak yapilarak sicaklik ve nem 2 saat arayla sisteme kayit edilmektedir 30 derece
iizerine ¢ikan oda sicakliklarinda bilgi islem sorumlusuna SMS ile bilgilendirme atilmaktadir.(Sicaklik 18-22
°C,Nem %30-%50 arasinda bulunmaktadir)

*2. Klima yedek olarak bulunmaktadir.

*Veri tabanin performansini izlerler.

*Veri tabaninin bakimini gerceklestirir.

*Yedeklerinin alinmasini saglar ve/veya gerceklestirirler.

*Yedek alma ve arsivleme islemi depolama cihazlarini ve kotalar1 yonetir,

*]1gili sistemlerde bulunan verilerin yedegini uygun periyotlar da alir.

*Programlar her veri giincellemesinde yedeklenir ve harici harddisk de arsivlenir.

* Kullanict bilgisayarlarindaki verilerin merkezi olarak yedeklenmesi ve arsivlenmesi teknoloji olarak
miimkiin olmakla birlikte hali hazirdaki birim imkanlar1 ile gerceklestirilemediginden kullanicilara ait veri
yedekleme islemi kullanicilarin kendileri tarafindan miidiirlik yedekleme talimatina uygun olarak
yapilmaktadir.

*Belirli araliklarla veri arsivleme calismasi yapar. Giivenli yerlerde muhataza eder.

*Yedekleme cihazlarini izler.

*Yedekleri glivenli yerlerde saklar.

5.2.5 Antiviriis Politikasi:

Biitiin bilgisayarda kurumun lisansh antiviriis yazilimi yiiklii olmalidir ve ¢alismasina engel olunmamalidir.
Antiviris yazilimi yiiklii olmayan bilgisayar aga baglanmamali ve hemen bilgi islem birimine haber
verilmelidir.

Zararlt programlar1 (6rnegin, viriisler, solucanlar, truva ati, e-mail bombalar1 vb) kurum biinyesinde
olusturmak ve dagitmak yasaktir.

Higbir kullanici herhangi bir sebepten dolay1 antiviriis programini sistemden kaldiramaz ve baska bir antiviriis

yazilimini sisteme kuramaz.
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5.2.6 E-Posta Kullanim:

Idari birimler e posta gelen ve giden olarak kullanabilir, diger birimlere kapalidir.

5.2.7 Uzaktan Erisim:

¢ D15 ortamdan i¢ ortama hangi durumlarda baglanacagini belirten ilgili firma ile hastane idaresi arasinda
gizlilik sdzlesmesi bulunmaktadir. Dis ortamdan baglanildigi durumlar kayit altina alinmaktadir.

e Hastane calisanlar1 higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak {izere
kimseye vermemelidir.

¢ Hastanenin agina uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri baglanti esnasinda ayni
anda bagska bir aga bagli olmadiklarindan emin olmalidir.

¢ Uzaktan erisim yontemi ile kuruma erigen biitiin bilgisayarlar en son giincellenmis anti viriis yazilimina sahip
olmalidir.

e Hastanenin agina standart dis1 erisim isteginde bulunan organizasyon veya kisilere Bilgi Islem biriminin 6zel
izni gegici olarak izin verilebilir.

e Periyodik olarak yapilan kontrollerde kurumdan ilisigi kesilmis veya gorevi degismis kullanict kimlikleri ve
hesaplar1 kaldirilmalidir.

5.2.8 Sifre Koruma

e Biitiin kullanicilar seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alti ayda bir
degistirilmelidir.

o Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

o Sifreler baskasi ile paylasiimamali, kagitlara ya da elektronik ortamlara yazilmamalidir.

o Sifrelemede kiictlik ve biiylik karakterlere (6rnek, a-z, A-Z), hem de noktalama karakterleri ve ayrica harflere
(6rnek, 0-9, " +%&/()=?_;*) sahip olmalidir.

¢ En az sekiz adet alfa nlimerik karaktere sahiptir.

e Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

e Aile isimleri kullanilmamalidir.

¢ Herhangi bir kisiye telefonda sifre verilmemelidir.

¢ E-posta mesajlarinda sifre yazilmamalidir.

o Sifreler aile bireyleriyle paylagiimamalidir.

e Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.

e Bir kullanic1 ad1 ve sifresi birden ¢ok bilgisayarda kullanilmamalidir.
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5.2.9 HBYS De Olusan Sorunlarin Coziimiinde Uyulmasi Gereken Kurallar

Konu ile ilgili sorunlar HBYS alaninda Bilgi Islem Istekleri boliimiinden online istekte bulunarak ariza
durumlar ve istekler iletilmektedir.

HBYS ile ilgili sorunlar ve ¢ézlimler sorunun olustugu tarih ve saat bildirimin yapildig: tarih ve saat kayit
altina alinmaktadir. Bu kayitlar HBYS modiilii lizerinden izlenebilmektedir.

Aylik gostergeler kalite yonetim birimi isbirligi ile yapilmakta olup, sorunlarla ilgili gerekli durumlarda
diizeltici onleyici faaliyet baglatilmaktadir.

5.2.10 Bilgi Paylasinm

Ileri tetkik ve tedavi yontemleri icin baska hastane veya 6zel merkezler sevk sirasinda hastaya ait bilgiler ilgili
mevzuatin gereklerine uygun belgeler ile hastanin kendisi tarafindan iletilmektedir.

Hasta saglik bilgileri hastanemiz tarafindan veya Saglik Bakanliginin bilgi yonetim sistemleri tarafindan
arastirma, istatistik ve karar destek sistemleri i¢in kullanilir.

5.2.11 Giivenlik Raporlama Sistemi

Hasta giivenligi ile ilgili istenmeyen olaylar; ilag giivenligi, cerrahi giivenlik, transfiizyon giivenligi, tesis
giivenligi, diismeler, radyasyon gilivenligi, bilgi giivenligi gibi konularda gelisebilir. Hasta giivenligi
kapsaminda bilgi giivenligi yer almaktadir. Bilgi giivenligini ilgilendiren istenmeyen durumlarda HBYS
ortaminda yer alan Giivenlik Raporlama Sistemi alanindan bildirimler yapilir. Bildirimlerde gizlilik esastir.
5.2.12 Bilgi Sistemlerinin Genel Kullanim Politikas1 Uygunsuz Kullanim

Genel olarak asagidaki eylemler yasaklanmigtir. Sistem yoneticileri bu kapsamin disinda olabilir. Herhangi

bir kullanic1 kurumun kaynaklarii kullanarak hicbir sart altinda herhangi bir yasadis aktivitede bulunamaz.

5.3 BILGI GUVENLIGI

Kurum olarak gizliligin 6nem teskil etmektedir. Bu politika hastanemizde sunulan tiim saglik hizmetleri i¢in
gegerlidir. Hastanemiz hasta haklari, glivenlik, veri biitlinliigii, erisim ve uygulama ile ilgili gizlilik ilkelerine
baghdir. Verileri yetkisiz erisime, yetkisiz sekilde degistirilmelerine, agiklanmalarina veya imha edilmelerine
karst korumak i¢in uygun Onlemler almir. Bilgi yonetimine iliskin faaliyetlerin yiiriitilmesi ve
koordinasyonuna ydnelik sorumlular belirlenmis ve sorumluluklar tanimlanmistir. Her kullanicinin bilgi
yonetim sistemi uygulamalarinda hangi bilgilere erigebilecegi tanimlanmistir. Hastanin 6zliik bilgileri ve
kurum bilgileri sadece poliklinik ve servis bilgisayar sekreterleri tarafindan degistirilebilir. Bilgisayar
sekreterlerinin bilgileri silme yetkileri yoktur. Hastalarla ilgili her tiirlii kaydin kim tarafindan, hangi tarihte
girildigi, ulagsma, degistirme bilgisi hastane bilgi islem programi log kayitlari altinda tutulmaktadir. Hastalarin

klinik kayitlarina yalnizca konu ile ilgili yetkilendirilmis kisinin giris yaptig1 hastane bilgi islem programinda
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“Giivenlik Sistemi” adi altinda izlenebilmektedir. Veri tabani {lizerinde Hasta kayit loglari, Hasta Hizmet
loglar1, Hasta Fatura Loglari, Hasta Poliklinik loglari, Tanimlama Loglari, Hasta Dosya loglari, Veri tabani
oturum loglari, Saglik kurulu kayit loglar1 kayit altina alinmaktadir. Kullanicilarin ara yiize baglanmak icin
kullandiklar sifreler, sifreli bicimde veri tabaninda saklanmaktadir. Veri tabani sistem loglar1 gerektiginde
idare tarafindan izlenmektedir. Kullanicilar veritabanina yapilacak miidahale (gilincelleme v.b) oncesinde
otomasyon sistemi iizerinden bilgilendirilmektedir. Hastaneye destek hizmeti veren firmanin dis ortamdan i¢
ortama hangi durumlarda erisim yapacagi hakkinda hastane tarafindan onaylanmis gizlilik s6zlesmesi mevcut
olup dis ortamdan i¢ ortama erisimler kayit altina alinmaktadir.

Topladigimiz bilgiler ve onlar1 nasil kullandigimiz: Sagladiginiz bilgiler; hastanemize teshis ve tedavi igin
basvurdugunda hastalarimizdan kisisel bilgiler (ad, soyad, hastalik bilgileriniz, T.C. Kimlik numarasi, adres,
telefon bilgileri, vb..) istenmektedir. Hastanemiz yalnizca, hasta bilgi giivenligi politikas1 ve/veya belirli
hizmetlere iliskin gizlilik uyarisinda agiklanan amaglarla kisisel bilgileri kullanir. Otomasyon kullanan tiim
veri giris personeline ise alinmadan dnce egitim verilmekte, bilgi glivenligi politikasina uymayanlar hakkinda

gerekli yasal islemler yapilmaktadir.

5.4. KISISEL SAGLIK KAYITLARIN GUVENLIGI
Kullanicilar, hasta ile ilgili bilgileri girilir, muayene ve recete girildikten sonra hasta kaydi kapanir. Tekrar

kullanicilar bilgileri degistiremez.

5.5. RISK YONETIMIi

5.5.1 Risk Analizi ve Yonetim Stratejisi

Risk analizi i¢in asagidaki metot uygulanmaktadir. Bu faaliyetle ilgili kayitlar risk degerlendirme raporunda
tutulmaktadir. Kapsam dahilinde ki ve bilgi ile iliskisi olan her varligin tespiti i¢in varlik kesif ¢aligmasi
yapilir. Varlik envanteri ile her kullanicinin sahip oldugu (kullandig1 ve yonettigi) varliklar tespit edilir ve
varliklarin sorumlular1 atanir. Risk analizi calismasi tehdit olasiligt ve ise etkisi boyutlarinda
degerlendirilecektir.

Risk analizi Bilgi Giivenligi Yonetim Sisteminin kapsamina giren hizmetlerin uygulanmasi sirasinda
kullanilan ve kazanilan bilgilerin Gizliligine, Biitiinliigline ve Erisilebilirligine yonelik risklerin
degerlendirilmesidir.

Risk analizi caligmasi tehdit olasilig1 ve ise etkisi boyutlarinda degerlendirilmektedir. Risk hesaplama formiilii
kullanilarak her bir varlik i¢in var olan risk degeri hesaplanir. Risk takip tablosunda tanimlanan her bir risk

icin 6 aylik risk durum degerlendirmeleri yapilarak son durum hesaplanir. Risk degerleri i¢in Risk Degerlerine
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Gore Isleme Seceneklerinden uygun olani segilir. Kontroliin nasil uygulanacagi, kim tarafindan uygulanacagi

Risk Isleme Takip Tablosunda izlenir.

1. Bilgisayar . 3. Web s 5. lletisim 6.Uygulama : Sayisal islem
i . Veri —— 4. Bilgi r{—e | = 7 .Veri i i {0 i
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T ', I : I : I Varhk
v ' ¥ ' ¥ ! ¥ —
—_—— —_——— | —_——— —_——— 1 —_— 1 —_—— —
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I ] H zorlamamas: H [} | i | 2. Veritaban ve igletim sistemi |
| 1 | | 2. Web uygulamasinin yavas : 1 | | ] yvamalarimin yapilmamis olmasi |
1 1 : | cahismasy : I 1. Hatta sifreleme | : I 3. Veritabamin topolojideki yerinin 1
| 1. Ekran) agik birakmak I | 3. Veri kentrolll yapmamas: I H I yapiimamas) 1 yanhs olmasi
2. Sifreyi korumamalk, I i 4. Gizlilik ve butanlik I i 2. lletisim hattinda yasanan | ] I 4. Verntabaninin yedeginin I
| baskalanina vermek ] ! I kontrollerinin yapiimamasi | ! I yoguniuklar | : I alinmamasi I
| 3. Basit sifre kullanim | H 5. Islemin tamamiandigimin H ] 3. lletisim hattinda | i | 5. Veritabaninin kurulu oldugu |
] | teyit edilmemesi (kullaniciya ] edekleme olmamas: 1 isletim sistemindeki eksik yamalar
1 | 'V ¥ I y | I ¥ 1
1 | cikmasi gereken bir belirtac) ! 1 6. Veritabarninin kurulu oldugu
| 1 1 1 I 1 [
\ ; ' | ©. Gerekli hata ve uyarn i \ J 'y danammn fiziksel gGvenliginin J
| N mesajlarinin verilmesi 1 I zayif olmasi Acikhiklar
e e \ et L H Nrme e P ) S T e <
i i i >~ wve Tehditler
A J
P . AR O e, | sl
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! I 5 isletim sisteminds yokia 1 | | 1-U¥gulama sunucusunun 1
! 1 | yetkilendirilmemis programiar 1 | iglatiin sisteniiio ve 1
: S e ven 1 |~ 4. isletim sistemi yoneticisi | | “yg”'tg":rér;xf;:?s'"m |
3 2 1 | sifresinin olmamasi 1 | o
| 2. Eksik veri | 5. Bilgisayarin merkezi olarak _2. Uygulama sunucu ile (]
| 1 S Enehila el 1 | veritabaninin ayni agda olmasi I
1 ! 6. Bilgisayann isletim sisteminin 1 | _:i,_Yedeqmln 9Ir_’n_amasu ]
| | = ] | 4. Fiziksel guvenliginin yetersiz
1 1 guncel clmamasi ke ]
. /) |\ 7 Guver(-:lirb;::‘vaasrlmm aktif /l \\ ’
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is surecinin gerceklesmemesi, eksik/yanlis gerceklesmesi veya gec gerceklesmesi riski
(Gizlilik, batinlak ve streklilik ihlalleri sonucu)

A\JL Risk

Ozel Ekol Hastanesi kapsami dahilinde yer alan tiim fiziki alanlarda bulunan birimlerin yapmis olduklari

5.5.2 Bilgi Varhklarimiz

islerde iiretilen bilgiler bilgi varliklarimizi olusturmaktadir.
Masaiistii bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler, evraklar, klasoér ve evrak dolaplari,
sunucular gibi elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, e-mail, telefon

vb.) yer alan tiim veriler kurumumuz i¢in bilgi varlig1 olarak tanimlanmustir.

Tablo1.VarhkSimiflandirilmasi

Saklanma Yeri
Dolap
Hazirlayan kisi
tarafindan

BIiLGI SINIFLANDIRMA KILAVUZU
En kritik bilgilerdir,
kadrosunun erisimi wvardir.

sadece yonetim
Bu tuar bilgilerin

yvetkisiz erisilmemesi, ifsa edilmemesi vevya kontrol edilen ve

pavlasilmamasi kurum acisindan cok kapali odalarda

onemlidir. Gizlilik on plandadir. bulunan kilitli
dolaplar ve
kisisel
bilgisayarlar

ic Kullanmm Sadece birimlere ozel bilgilerdir. Departmanin
Departman cahisanlari disinda higbir 3. taraf kilitli dolaplar,

kurumun wveva kisinin gormemesi gereken kisisel

bilgilerdir. Gizlilik on plandadr.

bilgisayarlar

Kisisel Birim cahsanlarinin kisisel cahismalari Cahisma
ile ilgili bilgilerdir. Kurum islevleri icin yapilan masalarinin kilitli
kisisel cahsmalar burada tutulabilir. PC, cekmeceleri
Laptop veya Dolaplarda isle ilgili olmayan
diger kisisel bilgiler tutulamaz. Erisilebilirlik
on plandadir.
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Kurum i¢inde her ¢aligsan bu siiflandirma c¢ergevesinde kendi kullaniminda olan veya kendi tirettigi bilgileri
siniflandirmalidir. Bu siniflandirmaya gore halka agik dokiimanlar web sitesinde yayinlanan ve islem
icinli¢iincii taraflara verilen kagit veya elektronik ortamdaki bagvuru formu, duyurular vb. bilgilerdir.

5.5.3. Kritik varhklar

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger atanmasi, risk analizi siireci

icin temel bir adimdir. Ozellikle ele gecirilmemesi, degistirilmemesi gerekli bilgiler igeren siirecler veya
siirekliligi organizasyonun is hedefleri ve itibar1 i¢in Onemli olan siiregler BGYS kapsaminda
degerlendirilebilir (6rnegin web servisi, personel 6zliik bilgileri).Varliklara deger atanmasinin yapilabilmesi
icin bir envantere ihtiya¢ vardir. Varlik envanteri, olast bir felaket esnasinda veya sonrasinda, kurtarma veya
geriye donme islerinde kullanilmak iizere gerekli detaylari igermelidir. Varlik tipi, formati, bulundugu yer,
yedek bilgileri, lisans bilgileri ve ticari bilgileri bulunmalidir

Varlik envanterinin asagida tanimlanan bilgileri icermesi tavsiye edilir:

Varlik: Tabloda bu boliime varligin adi yazilir varliklarin birbirinden ayrilmasi i¢in gereklidir.

Varlik Grubu: Varlik envanterinin okunabilirligini arttirmak ve diizenli bir yapida olmasii saglamak
maksadi ile varliklar gruplandirilabilir. Mantiksal olarak benzer is i¢in kullanilan varliklar bir grupta
bulunabilecegi gibi (6r: dokiimanlar, kilavuzlar, altyap1 sistemi, e-posta servisi vb.) is siirecleri ¢ercevesinde
bir gruplandirma (6r: is stirekliligi siireci) yapilabilir. Ayrica varliklar, mantiksal olarak varlik gruplari altinda
listelenebilirler. Varlik grubu veya varligm adi yazilir. Or: Kablosuz ag sistemi, uygulama ve veri tabani
sistemi.

Kategori: Varlik envanterinde anlagilabilirligin arttirilmasi maksadiyla varliklar ortak kategoriler altinda
derlenebilirler. Sunucu, yazilim, donanim, medya, dokiiman, kilavuz, tablo, bilgi, kurum calisan1 vb ortak
ozelliklere sahip varliklar bu kategori altinda listelenebilir.

Varhk Sahibi: Varlik sahibi, tanimlanan rol ve sorumluluklara paralel olarak belirlenir. (Or:Muhasebe
Boliimii Sorumlusu)

Emanetci: Varligin —varsa— emanetgisini belirtir. (Or: Ag Yoneticisi)

Bulundugu Yer: Varligin bulundugu fiziksel yeri belirtir.(Or: Sistem odasi)

Gizlilik Degeri: Varligin yetkisiz kisilerce erisilmesi sonucu dogacak zarar1 belirtir.

Biitiinliik Degeri: Varligin biitiinliigiiniin bozulmasi sonucunda dogacak zarari belirtir.

Erisilebilirlik Degeri: Varligin erisilebilirlik agisindan 6nemini belirtir.

Deger: Gizlilik, biitiinliik ve erisilebilirlik degerleri kullanilarak belirlenebilecek bir degerdir.

Varhgin Eklenme Tarihi: Varligin, varlik listesine eklenme tarihidir. Envanter takibi ve uygun risk analizinin

yapilip yapilmadigin takip etmek i¢in kullanilabilir bir veridir.
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Tablo 2. Giivenlik Hedefi Varlik Degeri Tablosu
GUVENLIK HEDEFI DUSUK ORTA YUKSEK COK YUKSEK
Varliga bir zarar Varliga bir zarar gelmesi Varliga bir zarar Varliga bir zarar
gelmesi durumunda kritik bilgi gelmesi durumunda gelmesi durumunda
durumunda kritik bilgi | agiga ¢ikmaz. Agiga ¢ikan | kritik bilgi agiga ¢ikar. | kritik bilgi agiga cikar.
GiZLILIK ac1ga ¢cikmaz. Agiga kritik seviyesi altindaki Aci8a ¢ikan kritik bilgi | Ac¢iga ¢ikan Kritik bilgi
¢ikan bilgi kurumu etkiler. Etki kurumu etkiler. kurumu etkiler.
kritik seviyesi altindaki | orta vadede telafi Etki orta vadede telafi Etki telafi edilemez ya
bilgi kurumu etkilemez | edilebilir. edilebilir. da uzun vadede telafi
/¢ok az etkiler. edilebilir.
Varliga bir zarar Varliga bir zarar gelmesi Varliga bir zarar Varliga bir zarar
gelmesi durumunda kritik bilgi gelmesi durumunda gelmesi durumunda
durumunda kritik bilgi | kontrol dis1 degismez. kritik bilgi kontrol dis1 | kritik bilgi kontrol dis1
kontrol dis1 degismez. Kontrol dis1 degisen kritik | degisir. Kontrol dist degisir.
Kontrol dis1 degisen seviyesi altindaki bilgi degisen kritik bilgi Kontrol dis1 degisen
BUTUNLUK kritik kurumu etki!er. _Etk! (_)rta kurumu etkiler. Etki krit_ik bilgi _kururr_lu
seviyesi altindaki bilgi | vadede telafi edilebilir. orta vadede telafi etkiler. Etki telafi
kurumu etkilemez / ¢ok edilebilir. edilemez ya da uzun
az vadede telafi edilebilir.
etkiler.
Varliga bir zarar Varliga bir zarar gelmesi Varliga bir zarar Varliga bir zarar
gelmesi durumunda kritik bilgiye gelmesi durumunda gelmesi durumunda
durumunda kritik erisilebilir. kritik bilgiye kritik bilgiye
bilgiye Erisilebilirligine zarar erigilemez. erigilemez.
ERISILEBILIRLIK/ erisilebilir. gelen kritik seviyesi Erisilebilirli§ine zarar | Erisilebilirligine zarar
KULLANILABILIRLIK | Erisilebilirligine zarar | altindaki bilgi kurumu gelen bilgi kurumu gelen bilgi kurumu
gelen kritik seviyesi etkiler. Etki orta vadede etkiler. Etki orta etkiler.
altindaki bilgi kurumu | telafi edilebilir. vadede telafi Etki telafi edilemez ya
etkilemez / ¢ok az edilebilir. da uzun vadede telafi
etkiler. edilebilir.

Aciklama: Nitel degerlendirmelerle ilgili yardimci agiklamalar, varligin kisa tanimini ve gerekli olabilecegi

diistiniilen diger bilgileri igerir.

Bunlarin yaninda, envanter hazirlanirken her bir varlik i¢in alinmis giivenlik onlemlerinin envantere islenmesi

risk analizi i¢in gerekli zaman ve is giliciinli ciddi anlamda azaltacaktir.

Kars1 kontroller belirlenirken varlik i¢in alinmis giivenlik 6nlemleri degerlendirilecektir.

Donanim varliklar1 i¢in marka, model, seri numarasi bilgileri, yazilimlar i¢in yazilim tipi,iiretici bilgisi, siiriim

numarasi, lisans bilgileri, yama bilgileri envantere islenmesi tavsiye edilen bilgiler arasindadir.

Hazirlayan Kontrol Eden Onaleygr(\
\
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