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LAMAC :

Bu talimatin amaci, hastanemizde bilgi gilivenligini saglanmaktir.
2.KAPSAM :

Bu talimat bilgi giivenligini saglamak amaciyla yiiriitiilen tiim faaliyetleri kapsamaktadir.

4. SORUMLULAR :

Bu talimatin uygulanmasindan Bashekim, Tedavi ve Bakim Hizmetleri Miidiirii, idari ve Mali Isler Miidiirii,

Bilgi Islem Sorumlusu ve tiim hastane personeli sorumludur.

5.FAALIYET:

Hastanemizde bilgi giivenligi ile ilgili acil bir durum olustugunda bu durum ilgili yoneticiye iletilir. Olusan
duruma yonelik tedbirler alinir.

1. Hastanemiz bilgi sisteminde acil durum sistem log'lar1 incelenmek iizere saklanmakta, giivenlik aciklar1 ve
ihlalleri kurum bilgi sistemi sorumlusuna giinliik olarak iletilmektedir. Yasanan acil durumlar sonrasi prosediir
ve siiregler yeniden incelenerek ihtiyaglar dogrultusunda revize edilmektedir.

2. Bilgi sistemimizde olusabilecek hatalar karsisinda; sistemin kesinti siiresini ve olasi bilgi kayiplarini en az
diizeye indirmek igin, sistem itizerindeki konfigurasyon, sistem bilgileri ve kurumsal veriler "'Bilgi Yonetim
Sistemi Yedek Alma Talimati"nda belirlenen ilkeler dogrultusunda diizenli olarak yedeklenmektedir.

3. Sunucular ve veri depolama tiniteleri yedekli olarak ayr1 ortamlarda ¢alismaktadir. Verinin de operasyonel
ortamda online olarak ayr1 disk sisteminde farkli disk voliimlerine ve offline olarak DVD ortaminda yedekleri
alimmaktadir. DVD'ler bilgi islem odalarimizin bulundugu binadan farkl binalarda, ¢elik kasalar igerisinde ve
stiresiz olarak saklanmaktadir.

4. Veri Yedekleme Standardi; yedekleme sikligi, kapsami, giin icinde ne zaman yapilacagi, ne kosullarda ve
hangi asamalarla yedeklerin yiiklenecegi ** Bilgi Yonetim Sistemi Yedek Alma Talimat1”nda belirlenmistir.
Bu prosediiriinii islerligi periyodik olarak gézden gecirilmektedir.

5. Hastanemiz bilgi Sisteminde kritik verilere ait her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
loglanmaktadir. Log kayitlarina idarenin izni olmadan kesinlikle hicbir sekilde erisim yapilamamaktadir. Bu

loglar HARDDISK ortamlarinda giivenli olarak saklanmaktadur.
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6. Hastanemizin biitiin sistem seviyeli sifreler (0rnek, root, administrator, enable, vs) li¢ ayda bir
degistirilmektedir. Biitiin kullanici seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) ise en az alt1
ayda bir degistirilmesi hususunda kullanicilar bilgilendirilmektedir.

7. Sistem yoneticileri her sistem i¢in farkli sifreler kullanmakta; sifreler asla e-posta iletilerine veya herhangi
bir elektronik forma eklenmemektedir.

8. Bilgi sistem yoneticileri kullanicilari, sifresini bagkasi ile paylasmamasi, kagitlara yada elektronik
ortamlara yazmamasi konusunda egitmektedir.

9. Kurum biinyesindeki biitiin dahili sunucularin yonetiminden sistem yoneticileri sorumludur. Sunucu
konfigurasyonlar1 sistem yoneticileri ya da sistem yoneticileri nezaretinde profesyonel sistem miihendisleri
tarafindan yapilmaktadir. ulasabilecegi tanimlanmistir. Hi¢ bir ¢alisan bu bilgilerin diginda bilgilere
ulasamamaktadir.

10. Hastanemizde veri glivenligi konusunda ii¢ temel prensip g6z 6niinde bulundurulmaktadir. Bunlar; gizlik,

biitiinliik ve erisilebilirliktir.

11. Hastanin rizasi olmadan higbir ¢alisan sozle de olsa hasta saglik bilgilerini (Hastanin kullandigi ilaglar,

diyet programlari vs. dahil) hastanin 1. derece yakinlar1 disinda {igiincii sahislara ve kurumlara iletmemektedir.

12. Hasta dosyasinin bir kopyasi istenildigi taktirde hastaya teslim edilmekte; ilgili mevzuat hiikiimleri sakli
kalmak kaydiyla hi¢ bir hasta kaydi, elektronik veya kagit ortaminda figiincii kisi ve kurumlara

verilmemektedir.

13. Telefon ile konusurken hasta ile ilgili mahrem bilgilerin tigiincii sahislarin eline gegmemesine azami 6zen

gosterilmektedir.

14. Hastanemizde hasta tanimlayici olarak TC Kimlik numarast baz alinmaktadir. Veri tabanlarinda hicbir
zaman hastalik tanis1 ile TC kimlik numarasi eslesmeyecek, TC kimlik numarasindan tek yonlii algoritma ile

tiiretilmis protokol numarasi kullanilmaktadir.
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