w

BiLGi YONETiIMi RiSK DEGERLENDIRME PLANI

DOK.NO:BY.PL.02

YAY.TAR.: 16.11.2022

REV.TAR.: 00

REV.NO: -

SAYFA:1/1

OLASILIK  |OLASILIK TANIMI ETKI ETKi TANIMI RISK DERECELENDIRME MATRISI "|RiSK DERECELERININ TANIMI

Vitksek Tehdit kaynagi cok kabiliyetli ve motivasyonu Yitksek Acikligin gerceklenmesi durumunda: Kurumun en énemli varliklari cok fazla |3x3 Matris Risk ~ [ETKI SEVIYESI Risk Derecesi |Dizeltici dnlemlerin alinmasi
yiiksektir, etkilenir veya kaybedilir ve mali zarar ¢ok biiyiik olur. Kurumun gikarlari, Degerlendirme  |Disiik’|Orta sarttir. Mevcut sistem

orta Tehdit kaynagi kabiliyetli ve motivasyonu yiiksektir, | Acikligin gerceklenmesi durumunda: Kurumun énemli varliklari etkilenir ve < % Dustk |Dusuk |Dustk |Dustk [K: Insan Kaynakli . Diizeltici 6nlemlerin alinmasi
acikligin kurum mali zarara ugrar. = <O |Orta Distk [Orta |Orta D: Dogal gerekmektedir. Hangi

Diigiik Tehdit kaynagi daha az kabiliyetli ve motivasyonu Diistk Acikhgin gerceklenmesi durumunda: Kurumun bazi varlklari etkilenir © 5‘ Digiik |Orta G: Cevresel Diisiik Onlem alinip alinmayacagi

Sira [Tarih [Acikhk Tehdidin Tehdit Tehdit [Olasilik [Etki [Risk |Hedef |Alinmasi Gereken Onlemler Kontrol [Sonug

1 Binada yeterli fiziksel guvenligin bulunmamasi Hirsizlik B Dusik |Orta |Dusik Yetkisiz erigsimin engellenmesi

2 Binalara ve odalara girislerde yetersiz fiziksel kontrol Kasten zarar verme B Dustk |Orta |Dusik Kapi guvenligini saglamak ve Yetkisiz erigimin

3 Eski gui¢ kaynaklari Altyapi ve Gug dalgalanmalari C Duguk |Dusuk |Dustik Elektrik hattinin kontrol edilmesi ve regilator ile

4 Deprem bolgesinde bulunan yapilar Cevre Deprem D Orta Orta |Orta Veritabani yedeklenmesi ve fakl alanlarda

5 Herkesin erisebildigi kablosuz aglar Hassas bilginin agiga ¢ikmasi, yetkisiz erisim B Dustik |Dusuk |Dustik Sifre glivenligi ve yetki seviyelerinin belirlenmesi

6 Dis kaynak kullaniminda isletilen prosedir ve Yetkisiz erisim B Disiik |Orta |Dusik Sifre giivenligi ve yetki seviyelerinin belirlenmesi

7 Periyodik yenilemenin yapiimamasi Saklama ortamlarinineskimesi, donanimlarin bozulmasi nedeniyle erisimin  |K Digik |Orta [Dusik Veritabani yedeklerinin birden fazla alanda

8 Voltaj degisikliklerine, i1siya, neme, toza duyarlilik Donanim Glg dalgalanmalari, erisim guglikleri D,C Distk |Orta |Dusik Upslerin periyodik siireglerde aki bakiminin

9 Periyodik bakim eksikligi Bakim hatalari B,K Distik |Dustik |Dusik Periyodik bakimlarin yazil olarak tarihlerinin cihaz

10 Degisim yonetimi eksikligi Kullanici hatalari B,K Distk |Orta |Dusik Yapilan giincelleme ve degisikliklerin birimlere

11 Yama ydnetimi eksikligi/yetersizligi Yetkisiz erisim, hassas bilginin agiga ¢ikmasi B Distk |Orta |Dusik Birimlerin sistem tizerinde eksikleri belirleyip bilgi

12 Kayit yénetimi eksikligi/ yetersizligi yetkisiz erisim B Distk |Orta |Dusik Kayitlarin eksiksiz ve tam olmasiyla ilgili

13 Kimlik tanimlama ve dogrulama eksiklikleri yetkisiz erisim, baskalarinin kimligine buriinme B Distk |Orta |Dusik Kayitlarin eksiksiz ve tam olmasiyla ilgili

14 Sifre yonetimi yetersizligi yetkisiz erisim, baskalarinin kimligine buriinme B Distk |Orta |Dusik Sifre guvenligi politikasinin belirlenmesi ve

15 Sifre veritabanlarinin korunmamasi yetkisiz erisim, baskalarinin kimligine buriinme B Distk |Orta |Dusik Sifre guvenligi politikasinin belirlenmesi ve

16 Erisim izinlerinin yanlig verilmesi Yazilim yetkisiz erisim B Distk |Orta |Dusik Yetki diizeylerinin periyodik stirelerle kontrol

17 izinsiz yazilim yiiklenmesi ve kullanilmasi zararli yazilimlar, yasal gerekliliklere uyum B Distk |Orta |Dusik Birimlerdeki eksik yazilimlarin belirlenip admin

18 Saklama ortamlarinin dogru silinmemesi ve imha Hassas bilginin agiga gikmasi, yetkisiz erigim B Distk |Orta |Dusik Saklama surelerinin belirlenmesi ve bilgi islem

19 Dokumantasyon eksikligi/yetersizligi Kullanici hatalari K Dustuk |Dustk |Dusik Kurumca belirlenen dékiimanlarin belirlenerek

20 Yazilim gereksinimlerinin yanhs veya eksik belirlenm yazilim hatalan K Dustuk |Dustk |Dusik Biirimlerdeki kullanicilarin sistem tGzerindeki

21 Yazilimlarin yeterli test edilmemesi yetkisiz erisim, yazilimlarin yetersiz kullanimi B Dustuk |Dustk |Dusik Periyodik surelerde veri kurtarma testi ve

22 Korunmayan haberlesme hatlari haberlesmenin dinlenmesi B Dustuk |Dustk |Dusik Bilgi glivenligi ve gizliligi ile ilgili farkindalik

23 Hat Gzerinden sifrelerin agik olarak iletilmesi Haberlesme yetkisiz erisim B Distk |Orta |Dusik Sifre guvenligi politikasinin belirlenmesi ve

24 Telefon hatlariyla kurum agina erisim yetkisiz erisim B Dustuk |Dustk |Dusik Guvenlik duvarinin giglendirilmesi ve disaridan

25 Ag yonetimi yetersizligi/eksikligi trafigin asiri yiklenmesi K Distk |Orta |Dusik Ag trafigini mesgul edecek herhangi bir islem veya

26 Dokiimanlarin glivensiz saklanmasi Hirsizlik B Distk |Orta |Dusik Bilgi glivenligi ve gizliligi ile ilgili farkindalik

27 Dokiimanlarin kontrolslz ¢ogaltiimasi Dokiman Hirsizlik B Distk |Orta |Dusik Yetki seviyelerinin belirlenmesi ve dokiimanlarin

28 Dokiimanlarin imha edilmemesi Hirsizlik, hassas bilginin agiga ¢ikmasi B Distk |Orta |Dusik Dokiimanlarin 6zelligine gore imha surelerinin

29 Egitimi eksikligi personel hatalari K Dusuk |Dustik |Dusik Donanim ve yazilimlarla ilgili egitim diizenlenmesi

30 Glvenlik farkindaligi eksikligi Kullanici hatalari K Dustk |Orta |Dusik Kullanicilarin sifre gtivenlligi ve gizliligi ile ilgli

31 Donanimlarin veya yazilimlarin yanhs kullaniimasi  |Personel personel hatalari K Dustk |Orta |Dusik Donanim ve yazilimlarla ilgili egitim diizenlenmesi

32 lletisim ve mesajlasma ortamlarin kullanimini yetkisiz erigim B Dustk |Orta |Dusik iletisim ve mesajlasmayla ilgili olarak politika

33 ise alimda yetersiz 6zgecmis incelemesi ve dogrulam Kasten zarar verme K Orta Orta |Orta Birimlerin yetkinlik diizeylerinin yazili olarak




